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POWERING THE FUTURE

Politica de prelucrare a datelor cu caracter personal
Informatie generala

Prezenta politica aduce la cunostintd modul in care sunt prelucrate datele personale ale utilizatorilor
aplicatiei ,,Eco Drive”.
Datele personale sunt prelucrate de SRL "Genergy" (in continuare ,,GS”), cod fiscal

1016600019301, sediul juridic mun. Chisindu, MD-2023, str. Otovasca, 17, Chisindu.

Pentru orice intrebari legate de prelucrarea datelor cu caracter personal, contactati persoana
responsabila la urmatorul email: privacy@ecodrive.md

Scopul si temeiurile prelucrarii datelor personale
GS prelucreaza datele personale pentru:

- Gestionarea aplicatiei ,,Eco Drive”;

- Araspunde intrebarilor sau a gestiona notificarile sau cererile Utilizatorului;

- Alincheia, modifica si inceta (rezolutiona) actele juridice cu Utilizatorul;

- Arealiza orice actiuni sau operatiuni necesare pentru ducerea la indeplinire a contractului;

- A gestiona reclamatiile si/sau litigiile;

- Aasigura functionarea corespunzatoare a serviciilor GS, a diagnostica erorile / mesaje / sesiuni
si de a ajuta la rezolvarea problemelor de calitate a serviciilor prestate;

GS prelucreaza datele personale si in alte temeiuri decat executarea contractelor. In acest caz, GS se
asigurd cd are un interes legitim in efectuarea prelucrarii. Prelucrarea poate fi supusd, in masura in
care este necesar, colectdrii consimtamantului Utilizatorului, care poate fi retras in orice moment.
Utilizarea serviciilor GS reprezintd acceptarea prelucrdrii datelor cu caracter personal de catre
Utilizator.

Interesul legitim al GS

Atunci cand exista un interes legitim care impune utilizarea acestora, datele cu caracter personal vor
fi prelucrate de GS pentru:

A solicita feedback cu privire la experienta Utilizatorului sau pentru a evalua eficienta
comunicarii cu acesta;

- A crea si mentine conturile Utilizatorului;

- A asigura protectia necesara, identificarea si prevenirea abuzurilor, fraudelor si/sau altor tipuri
de Incalcari, contraventii, infractiunii, reclamatiilor si altor obligatii;

- A evalua potentiale riscuri de frauda;

- A Tmbunatati produsele si serviciile GS, prin evaluarea numarului de utilizatori care acceseaza
sau utilizeaza produsele si serviciile GS, care sunt caracteristicile produselor si serviciilor care
prezintd cel mai mare interes pentru Utilizator, care este modul in care functioneaza produsele
si serviciile online din punct de vedere tehnic;
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- Pentru a elabora profiluri de Utilizator pe baza carora GS sa poata sa identifice ulterior cazuri
de frauda;

- A organiza operatiuni de marketing direct (conform prevederilor art. 80 alin. (2) al Legii
comunicatiilor electronice nr. 241/2007);

- A organiza evenimente §i concursuri;

- A asigura securitatea platformelor si serviciilor;

- A implementa si opera retelele de comunicatii si a analiza implementarea retelelor;
- A implementa si gestiona oferte si servicii noi;

- A respecta orice cerinte legale de raportare sau comunicare a datelor personale impuse prin
legislatia aplicabila.

Utilizatorul are dreptul sa se opuna oricand la o prelucrare executatd pe baza interesului legitim, caz
in care GS va solutiona cererea in functie de fiecare situatie in parte.

GS poate prelucra datele Utilizatorului si In scopuri statistice, inclusiv prin comercializarea
statisticilor obtinute.

Prelucrarea datelor Utilizatorului in baza consimtiméantului acestuia.
GS prelucreaza datele personale in temeiul consimtdmantului Utilizatorului.

Totusi, GS poate prelucra date personale ale Utilizatorului si in temeiul unei obligatii legale sau de
interes public. In acest sens, scopurile urmarite de GS sunt urmatoarele:

- A raspunde la solicitarile autoritatilor competente si instantelor judecatoresti;
- Gestionarea relatiei cu organele de drept si instantele judecatoresti.

GS va furniza datele personale ale clientilor doar daca, dupa o evaluare temeinica, existd o obligatie
legald de a proceda astfel.

Temeiurile juridice:
(1) obligatia legala, daca dezvaluirea este impusa de lege, sau

(i1) interesul legitim, dacd dezviluirea se bazeazd pe o justificare temeinicd si nu existd
drepturi fundamentale ale persoanelor vizate care sa prevaleze. De asemenea, GS se
bazeaza pe interesul legitim de a solutiona in mod adecvat disputele si litigiile, precum si
de a apara drepturile si interesele in cadrul respectivelor proceduri.

GS se supune legilor aplicabile, care Tn anumite cazuri pot impune prelucrarea datelor Utilizatorului
(de exemplu, cand exista o obligatie de raportare). Datele Utilizatorilor pot fi pastrate atata timp cat
va fi necesar de a permite GS sd isi indeplineasca obligatiile legale.

Categoriile de date personale prelucrate

In functie de caz, GS prelucreaza datele cu caracter personal colectate direct de la Utilizatori sau din
utilizarea produselor sau serviciilor. De asemenea, GS poate fi destinatarul datelor care au fost
colectate de la Utilizatori de cétre un tert.
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In functie de optiunile manifestate la incheierea Contractului (acceptarea termenilor si conditiilor) si
pe parcursul executarii acestuia, GS colecteaza / prelucreaza urmatoarele date personale:

- Detalii cu privire la tranzactii: sumele achitate de Utilizator, detalii cu privire la orice frauda
sau folosire abuziva a serviciilor GS, precum si orice date legate de tranzactii prin Aplicatie;

- Detalii legate de adresa IP;
- Profiluri si scoruri care permit segmentarea Utilizatorilor;

- Alte date necesare pentru executarea contractului, impuse de lege sau necesare pentru
satisfacerea unui interes legitim al GS.

GS poate solicita ulterior prezentarea si altor date cu caracter personal, cum ar fi: numele, prenumele,
adresa postala si de e-mail, IDNP, numarul de telefon, sexul, data nasterii, semnatura si altele;

GS prelucreaza datele cu caracter personal cu respectarea urmatoarelor garantii: masuri tehnice si
organizatorice adecvate, numirea unui responsabil pentru protectia datelor, stabilirea de termene de
stocare specifice, instruirea periodica a persoanelor care prelucreaza date cu caracter personal.

De regula, datele personale sunt colectate automat de catre GS (de ex. In cazul interactiunilor online).

Din considerente tehnice, in vederea furnizarii serviciilor, GS foloseste si/sau poate folosi date de
localizare ale Utilizatorului, precum si poate colecta date personale ce pot include adresa IP, tipul de
browser, sistemul de operare, numarul de identificare al dispozitivului mobil, locatia geografica,
adrese URL de redirectionare, informatiile despre actiunile intreprinse sau despre interactiunea cu
sistemele informatice GS, etc.

in scop legitim, datele personale ale Utilizatorului sunt colectate de GS si din surse externe (de
exemplu, platforme centralizate, retelele sociale, etc.)

GS poate colecta informatii despre Utilizator si din alte surse pentru a putea raspunde la Intrebari, a
putea incheia un contract sau pentru a putea furniza produse si servicii proprii.

Astfel de date pot proveni de la agregatori de date terti, surse publice si site-uri de retele sociale ale
unor terti, platforme online sau baze de date. Aceste informatii pot include date personale care fac
parte din profilul Utilizatorului de pe o retea de socializare a unei terte parti careia Utilizatorul ii da
acordul sa le comunice cétre GS, in contextul unor investigatii judiciare, solicitari ale instantelor de
judecata (caz in care GS poate afla anumite informatii despre Utilizator).

In scopul prevenirii de fraude sau in scopul protejarii intereselor legitime ale GS, societatea poate
consulta baze de date proprii sau publice care ajuta la identificarea unor posibile zone de risc n cadrul
unei relatii contractuale.

GS va putea folosi informatiile pe care le colecteazd despre Ultilizator, dispozitivul utilizat sau
folosirea produselor si serviciilor si in alte moduri doar cu acordul Utilizatorului sau in scop legitim.

Este posibil ca GS sa combine date personale despre Utilizator colectate dintr-o sursa cu date colectate
dintr-o altd sursa. In urma acestei procesari de date, GS va fi in masurd sd deserveascd interesele
Utilizatorului Intr-un mod personalizat si legitim.

Termene de prelucrare a datelor cu caracter personal

Datele personale sunt prelucrate pentru timpul necesar indeplinirii scopurilor mentionate mai sus.
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Datele cu caracter personal legate de incheierea si/sau executarea contractului se pastreaza pana la 7
(sapte) ani dupa Incetarea contractului.

La expirarea termenului de pastrare a datelor cu caracter personal, GS asigurd distrugerea sau
depersonalizarea acestora, cu imposibilitatea atribuirii acestor date unei persoane identificabile.

Drepturile Utilizatorului in ceea ce priveste prelucrarea datelor personale
Utilizatorul are urmatoarele drepturi specifice:

- dreptul de acces, care include dreptul de a obtine o confirmare din partea GS privind
prelucrarea datele cu caracter personal.

- dreptul de interventie, care se refera la rectificare (corectarea), actualizarea, blocarea sau
stergerea datelor cu caracter personal incomplete si/sau inexacte.

- dreptul de opunere la prelucrare.
Reguli specifice. Utilizatorul poate:

- Sa dezactiveze anumite tipuri de colectare sau utilizare a datelor sale, inclusiv utilizarea
cookie-urilor si unor tehnologii similare, utilizarea datelor sale in scopuri de marketing si
pentru analize de date.

Prelucrarea datelor personale de catre terti
Datele personale colectate sunt destinate GS si subcontractantilor sai.

In cazul in care Utilizatorul isi exprima acordul in acest sens sau exista un interes legitim in ceea ce
priveste utilizarea datelor personale, GS va putea comunica aceste date altor persoane.

GS nu va comunica datele cu caracter personal ale Utilizatorului niciunei terte parti care intentioneaza
sa le utilizeze in scopuri de marketing direct, cu exceptia cazului in care existd acordul Utilizatorului
in acest sens. GS poate in interesul tertelor parti sa foloseasca datele personale ale Utilizatorului in
scopuri de marketing direct.

GS poate comunica datele personale ale Utilizatorului unor terte parti in urmatoarele situatii:
- Afiliati: datele personale pot fi comunicate societdtilor afiliate in scopuri de afaceri;

- Furnizori de servicii: GS poate contracta furnizori de servicii, agenti sau antreprenori care sa
furnizeze servicii in numele sdu, inclusiv servicii de administrare a mijloacelor si a serviciilor
puse la dispozitia Utilizatorului. Aceste terte parti pot accesa sau prelucra datele personale pe
durata furnizarii acestor servicii. GS solicitd acestor terte parti sd respecte toate legile
aplicabile privind protectia datelor si cerintele de securitate referitoare la datele personale ale
Utilizatorului prin incheierea unui acord scris. GS poate transfera astfel de date personale
atunci cand ofera servicii de comunicatii electronice;

- Promotii ale partenerilor si promotii comune: GS poate derula un program sau o promotie
impreund cu o alta societate si, ca urmare a implicarii Utilizatorului 1n activitate, poate sa
colecteze si s utilizeze datele personale ale acestuia. Datele personale ale Utilizatorului vor
putea fi comunicate unei alte companii in scopuri de marketing numai daca Utilizatorul a optat
pentru a primi informatii direct de la acea societate;
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- Autoritati publice: GS poate comunica datele Utilizatorului in cazul in care i se impune acest
lucru prin lege sau 1n cazul in care considerd, de buna credintd, ca respectiva divulgare este
necesard in mod rezonabil pentru derularea corespunzitoare a proceselor juridice,
investigatiilor sau pentru a raspunde la orice reclamatii.

Hosting, retea de distributie de continut (CDN) si transferuri internationale de date

Site-ul GS este gazduit de Google Cloud.
Aplicatia ,,Eco Drive” este gazduitd de AppStore si Google Play Market.

Cand accesati site-ul GS sau aplicatia ,,Eco Drive”, datele dvs. vor fi procesate pe serverele alese de
GS. Acest lucru presupune ca datele personale ale dvs. ar putea fi transferate pe servere
corespunzatoare, inclusiv in Statele Unite ale Americii. GS se asigura ca serverele utilizate asigura un
nivel adecvat de protectie a datelor cu caracter personal. Prin utilizarea serviciilor Utilizatorul isi
exprimd consimtdimantul pentru transmiterea datelor cu caracter personal cétre serverele
corespunzatoare, care pot fi localizate si in Statele Unite ale Americii si/sau alte state.

Baza de date a GS este gazduitd pe serverele alese de GS.

Cand accesati site-ul GS sau utilizati aplicatia ,,Eco Drive”, datele Utilizatorului vor fi procesate pe
serverele corespunzatoare. Acest lucru presupune ca datele personale ale Utilizatorului ar putea fi
transferate pe servere din Statele Unite ale Americii. Prin utilizarea serviciilor GS Utilizatorul isi
exprimd consimtdmantul pentru transmiterea datelor cu caracter personal catre servere din afara
Republicii Moldova, care pot fi localizate si in afara Uniunii Europene, inclusiv in Statele Unite ale
Americii si/sau alte state.

In general, datele personale ale Utilizatorilor sunt prelucrate in statele membre ale Spatiul Economic
European (SEE) sau alte state care asigurad un nivel adecvat de protectie a datelor cu caracter personal.
Datele colectate pot fi prelucrate si in afara statelor din Spatiul Economic European (SEE).
Utilizatorul, prin crearea contului si/sau utilizarea serviciilor GS 1si exprima consimtdmantul (in
temeiul prevederilor art. 32 alin. (5) lit. b) din Legea nr. 133/2011 privind protectia datelor cu caracter
personal) la prelucrarea datelor cu caracter personal in state considerate ca nu asigura un nivel adecvat
de protectia a datelor cu caracter personal (cum ar fi, de exemplu, dar fara a se limita, Statele Unite
ale Americii, India, Singapore, etc.).

Pentru a respecta exigentele art. 32 alin. (5) lit. b) din Legea nr. 133/2011 privind protectia datelor cu
caracter personal, informam subiecti de date cu caracter personal ca in cazul transferarii datelor cu
caracter personal in Statele Unite ale Americii sau in alte tari care sunt considerate, din perspectiva
protectiei datelor personale, cd nu asigurd un nivel adecvat de protectie a datelor cu caracter personal,
nu poate fi garantat un nivel de protectie a datelor comparabil cu cel din Uniunea Europeana.

De exemplu, Intreprinderile din S.U.A. au mandatul de a transmite date personale catre agentiile de
securitate, iar Utilizatorul, in calitate de persoand vizata, nu are optiuni de a se apara in instanta de
judecata. Prin urmare, nu poate fi exclus ca agentiile din SUA (de exemplu, Serviciul Secret) sa poata
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prelucra, analiza si arhiva permanent datele Utilizatorului cu caracter personal in scopuri de
supraveghere. GS nu are control asupra acestor activitati de prelucrare.

In orice caz, GS intreprinde demersurile necesare impreuna cu subcontractantii si partenerii sai pentru
a garanta un nivel adecvat de protectie a datelor dumneavoastra, in deplind conformitate cu
reglementdrile aplicabile.

Masuri de securitate a informatiilor

GS se asigurd ca datele Utilizatorului sunt tratate n sigurantd si confidential, inclusiv atunci cand
anumite operatiuni sunt efectuate de subcontractanti. In acest scop, sunt puse in aplicare masurile
tehnice si organizatorice adecvate pentru a preveni pierderea, utilizarea gresitd, modificarea si
stergerea datelor cu caracter personal care va privesc. Aceste masuri sunt adaptate n functie de nivelul
de sensibilitate al datelor prelucrate si in functie de nivelul de risc prezentat de prelucrare sau
implementare a acestuia.

GS va pastra datele personale atata timp cat este necesar pentru scopul declarat, luand in considerare
nevoia de a raspunde la Intrebari sau de a rezolva probleme, de a oferi servicii noi sau imbunatatite si
de a respecta cerintele legale aplicabile.

Atunci cand datele personale ale Utilizatorului nu mai sunt necesare scopului pentru care au fost
colectate sau care a fost agreat si nici nu exista vreo obligatie legala de pastrare, GS le va distruge sau
sterge intr-un mod sigur si ireversibil

Modificarea Politicii de Protectie a Datelor

Aceasta politica de prelucrare a datelor cu caracter personal poate fi modificata, iar ultima versiune in
vigoare va fi plasata pe site-ul privacy.ecodrive.md si/sau in aplicatia ,,Eco Drive”.

Ultima actualizare pe 04/09/2029.


http://www.ecodrive.md/

